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1 Цель:  

Данный документ описывает пошаговою последовательность управления 

порталами PSP.  

  



  
 

 

Руководство пользователя портала PSP   7 

 

2 Порталы сервера PSP 

На данный момент в сервере PSP доступна работа со следующими 

порталами: 

Портал администратора, 

Портал Smartpay, 

Фискальный портал, 

UniStream портал, 

Payment портал. 
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3 Схема основных бизнес процессов: 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. Добавление договора  

2.1. Загрузка 

иерархии ключа  

3.1. 

Дополнение 

договора 

договором 

эквайринга 

 

3.3. 

Дополнение 

договора 

услугой 

«Услуга 

эквайринга» 

 

3.2. 

Дополнение 

договора 

услугой 

«Абонентское 

обслуживание 

POS-

терминала» 

 

3.3.1  

Загрузка 

криптогр

аммы 

ключей 

«KLK»  

3.4 

Дополнение 

договора 

услугой 

«Абонентское 

обслуживание 

ЭККМ» 

          2. Добавление банка                                 

1. Создание 

пользователя 

 

3.4.1 

Загрузка 

файла 

ключа р12 

«Сертификат» 

3.5 

Дополнение 

договора услугой 

«Платежи в сторону 

третьих лиц» 

3.2.1  

Загрузка 

криптогр

аммы 

ключей 

«KLK» 
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4 Соответствие операций и ролей: 

 

ID Операции Роль осуществляющая 

действия 

1 Создание пользователя в системе  Администратор 

2 Добавление банка в систему  Администратор, 

Сотрудник ЦТО 

3 Загрузка иерархии ключа Администратор, Офицер 

безопасности 

4 Добавление договора в систему  Администратор, 

Сотрудник ЦТО 

5 Дополнение договора договором эквайринга Администратор, 

Сотрудник ЦТО, Мерчант 

6 Дополнение договора услугами  Администратор, 

Сотрудник ЦТО, Мерчант 

7 Загрузка криптограммы ключей  Администратор, Офицер 

безопасности 
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5 Портал Администратора 

5.1 Создание пользователя: 

Осуществляем вход на главную страницу портала аdmin пользователем 

администратор, на главной странице нажимаем на вкладку «Администратор». 

 
Осуществляется переход на страницу «Пользователи» нажимаем на кнопку 

«Добавить пользователя». 
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Всплывает информационное окно «Добавление пользователя» где 

необходимо указать информацию по пользователю, после заполнения всей 

информации пользователя нажимаем на кнопку сохранить: 
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После сохранения данных пользователя, всплывает информационное окно 

«Настройка ролей пользователя» где необходимо установить роль пользователя 

исходя из требований, на данный момент требования к пользователю «Личный 

кабинет» роль Офицер безопасности, нажимаем на надпись Личный кабинет: 

 
Осуществлен вход на страницу «Редактирование ролей пользователя» где 

необходимо установить роль пользователя «Офицер безопасности» для 

установки роли пользователя нажимаем на кнопку «+»:
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После нажатия на кнопку отображается список ролей, выбираем роль 

пользователя Офицер безопасности, далее нажимаем на кнопку сохранить:

 
 

После выбора роли и сохранения всплывает информационное окно 

«Настройка ролей пользователя» на данной странице необходимо нажать на 

кнопку «Обновить» для отображения присвоенной роли пользователю:
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5.2 Смена SMS-провайдера для отправки SMS-

уведомлений  

Осуществляем вход на главную страницу портала «admin-portal» 

пользователем с правом «Администратор». 

 

 
 

В разделе "Администрирование" нажимаем на подраздел "Параметры 

системы". 
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На странице «Параметры системы» выбираем раздел «SMS-рассылка». 
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6 Smartpay портал 

6.1 Настройка параметров системы 

 

Осуществляем вход на главную страницу портала smartpay, пользователем 

с правом «Администратор или Сотрудником ЦТО». 
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На главной странице портала, в поле «Администрирование» входим в 

раздел «Параметры системы».
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В разделе «Параметры системы» необходимо установить настройки 

модуля безопасности.
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Также в разделе «Параметры системы» в случае необходимости 

отключения функционала биллинга установить соответствующий параметр в 

значение 0; в случае необходимости включения функционала биллинга 

установить соответ-ствующий параметр в значение 1. Если параметр «Биллинг 

включен» имеет значение «0», то в разделе «Справочники» пункт «Тарифы»  не 

отображается. 

 

 
 

Выбираем провайдера для отправки SMS-уведомлений, вводим все данные 

и нажимаем кнопку «Сохранить». 
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6.2 Добавление банка 

На главной странице портала в поле «Справочники» нажимаем на вкладку 

«Банки».

 
 

 

На странице Банки нажимаем на кнопку «Добавить банк».

 
Заполняем всю необходимую информацию по банку с выбором протокола 

эквайринга и BIN-диапазона, далее нажимаем на кнопку сохранить. 
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После действия сохранить осуществляется переход на страницу «Банки» 

где отображается добавленный банк.

 

6.2.1 Загрузка иерархии ключа банку 

Осуществляем вход на портал SmartPay, пользователем с правом-ролью 

«Администратор или Офицер безопасности» в данном случаи пользователь с 

правом «Администратор» На вкладке «Банки» выбираем ранее заведенный банк, 

выбираем действие «Изменить». 
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Осуществляется вход на страницу «Редактирование банка» нажимаем на 

кнопку «Выберете файл» указываем путь до файла с иерархии ключа 

«hierarchy.xml». 

 
После выбора файла иерархии ключа «hierarchy.xml» нажимаем на надпись 

«Загрузить иерархию ключей». 
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Файл загружен успешно, далее нажимаем на кнопку сохранить. 

 
 

 

6.2.2 Проверка связи с хостом 

При создании и редактировании банка имеется возможность проверки 

связи с хостом банка. Для этого после ввода IP адреса и порта находится кнопка 



  
 

 

Руководство пользователя портала PSP   24 

 

«Проверка связи», после нажатия, на которую появится сообщение об успешном 

или неуспешном тестовом соединении с хостом банка в зависимости от данных 

введенных в поля IP адреса и порта. 
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6.3 Добавление договора 

Осуществляем вход на главную страницу портала SmartPay, пользователем 

с правом-ролью «Администратор или Сотрудник ЦТО».

 
Нажимаем на вкладку «Договоры».
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Осуществляется вход на страницу «Договоры» где необходимо нажать на 

кнопку «Добавить договор».

 
При нажатии на кнопку «Добавить договор» осуществляется вход на 

страницу «Договоры#» где необходимо указать всю необходимую информацию 

и сохранить. 
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После ввода данных по договору и действия сохранить осуществляется 

вход на страницу «Договоры» Где видим добавленный договор.
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6.4 Дополнение договора договором эквайринга 

Осуществляем вход на главную страницу портала SmartPay сотрудником с 

правом-ролью «Администратор или Сотрудник ЦТО».

 
На главной странице нажимаем на раздел «Договоры».
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Выбираем ранее добавленный договор, нажимаем на действие «Изменить».

 
          На странице «Договор#2» нажимаем на вкладку договоры эквайринга.
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На странице «Договоры эквайринга» нажимаем на кнопку «Добавить 

договор эквайринга».

 
Заполняем все поля информацией с выбором банка и нажимаем кнопку 

сохранить.
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Сохранения договора эквайринга прошло успешно, осуществляется вход 

на страницу «Договоры эквайринга» где видим добавленный договор 

эквайринга.

 

6.5 Дополнение договора услугой «Абонентское 

обслуживание POS-терминала» 

Осуществляем вход на главную страницу портала SmartPay сотрудником с 

правом-ролью «Администратор или сотрудник ЦТО».
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Нажимаем на раздел «Договоры».

 
Нас странице договоры выбираем ранее заведенный договор, выбираем 

действие «Изменить».
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На странице «Договор#2» нажимаем на вкладку «Услуги».

 
Осуществляется вход на страницу «Услуги» из списка выбираем услугу 

«Абонентское обслуживание POS-терминала» и нажимаем на кнопку «Добавить 

услугу».
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Если параметр «Биллинг включен» имеет значение «0», то колонка «Стоимость 

услуги» не отображается. 

 

          Заполняем все поля информацией, далее нажимаем на кнопку 

«Сохранить».
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Сохранение услуги прошло успешно, осуществлен вход на страницу 

«Услуги» где видим заведенную нами услугу «Абонентское обслуживание POS-

терминала».

 
Если параметр «Биллинг включен» имеет значение «0», то колонка «Стоимость 

услуги» не отображается. 
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6.5.1 Управление услугой «Абонентское обслуживание POS-

терминала» смена состояния услуги «Установка ПО» 

пользователем с правом-ролью «Администратор или 

Инженер» 

На странице «Услуги» выбираем ранее заведенную услугу выбираем 

действие «Редактировать».

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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Осуществлен вход на страницу «Услуга по абонентскому обслуживанию 

POS-терминала: Установка ПО» в Действие устанавливаем «Установка ПО». 

далее сохраняем.

 
Сохранение прошло успешно, на странице «Услуги» услуга «Абонентское 

обслуживание POS-терминала» в состояние «ПО установлено».

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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6.5.2 Загрузка KLK ключей, активация услуги «Абонентское 

облуживание POS-терминала» сотрудником с правом-ролью 

«Администратор или Офицер безопасности» 

На странице «Услуги» находим ранее заведенную услугу, выбираем 

действие «редактировать».

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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Осуществляется вход на страницу «Услуга по абонентскому 

обслуживанию POS-терминала: Заливка ключей» в поле «KLK-идентификатор 

POS-терминала» вводим значение ключа и нажимаем на кнопку «Сохранить».

 
Ключ успешно загружен, осуществлен вход на страницу «Услуги» 

состояние услуги «Ключи залиты». 
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Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 

 

6.5.3 Активация услуги «Абонентское обслуживание POS-

терминала» сотрудником с правом «Администратор или 

сотрудник ЦТО» 

На странице Услуги, находим ранее заведенную услугу, состояние данной 

услуги «Ключи залиты» выбираем действие «редактировать» .

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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Осуществляется вход на страницу «Услуга по абонентскому 

обслуживанию POS-терминала: Выдача оборудования» в поле «Действие» 

выбираем действие «Выдача оборудования» и нажимаем на кнопку сохранить:

 
Активация услуги «Абонентское обслуживание POS-терминала» прошла 

успешно, осуществлен вход на страницу «Услуги» где видим состояние услуги 

«Активна».

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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6.6 Дополнение договора услугой «Услуга эквайринга» 

пользователем с ролью «Администратор или 

Сотрудник ЦТО» 

На главной странице портала SmartPay, осуществляем переход по вкладке 

«Договоры».

 
Находим-выбираем ранее заведенный договор, выбираем действие 

«Изменить».
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Осуществлен вход на страницу «Договор» на данной странице нажимаем 

на вкладку «Услуги».

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 

 

Выбираем услугу «Услуга эквайринга» нажимаем на кнопку добавить 

услугу.
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Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 

 

Осуществлен вход на страницу «Услуга эквайринга» где необходимо 

выбрать POS-терминал, выбрать договор Эквайринга и в поле «Номер POS-

терминала в банке» прописать номер терминала, далее нажимаем на кнопку 

«Сохранить».
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После действия «сохранить» осуществляется вход на страницу «Услуги» 

где видим, что услуга успешно добавлена, состояние услуги «Заявка на услугу 

принята».

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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6.6.1 Загрузка криптограммы ключей услуге «Услуга эквайринга» 

сотрудником с ролью «Администратор или Офицер 

безопасности» 

На странице «Услуги» находим услугу «Услуга эквайринга» состояние 

услуги «Заявка на услугу принята» выбираем действие редактировать.

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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После действия «Редактировать» осуществляется вход на страницу 

«Услуга эквайринга» нажимаем на кнопку «Выберете файл» указываем путь до 

файла ключа «keys.xml» после чего нажимаем на надпись «Загрузить 

криптограммы ключей» далее сохраняем.

 

6.7 Дополнение договора услугой «Абонентское 

обслуживание ЭККМ» 

Данные действия выполняет пользователь с правом-ролью «Администратор 

или Сотрудник ЦТО». 

На главной странице портала SmartPay, осуществляем вход по вкладке 

«Договоры».
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Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Баланс» не отображается. 

 

Выбираем ранее заведенный договор, выбираем действие «Изменить». 

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Баланс» не отображается. 

 

Осуществлен вход на страницу «Договоры» на данной странице нажимаем 

на вкладку «Услуги». 
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Осуществлен вход на станицу «Услуги» из сплывающегося списка 

выбираем услугу «Абонентское обслуживание ЭККМ» далее нажимаем на 

кнопку «Добавить услуг».  

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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Осуществлен вход на страницу «Услуга по абонентскому обслуживанию 

ЭККМ». На данной странице необходимо заполнить все поля данными, в поле 

«Оборудование» необходимо выбрать pos-терминал к которому будет привязана 

данная услуга, так же необходимо загрузить файл сертификата «Файл Р12» 

путем нажатия на кнопку «Загрузить файл» далее нажимаем на кнопку 

сохранить. 
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После действия «сохранить» осуществлен вход на страницу «Услуги» где 

видим добавленную услугу, состояние услуги «ЭККМ зарегистрирована».  

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 

 

6.7.1 Смена состояния услуги с ЭККМ зарегистрирована на 

Удаленная установка ПО, данные действия выполняет 

пользователь с правом-ролью «Администратор, Инженер» 

На странице «Услуги» выбираем услугу «Абонентское обслуживание 

ЭККМ» состояние услуги «ЭККМ зарегистрирована» выбираем действие 

редактировать. 
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Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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Осуществлен вход на страницу «Услуга по абонентскому обслуживанию 

ЭККМ» в поле действие выбираем «Удаленная установка ПО» далее нажимаем 

на кнопку сохранить. 

 
 

 

Осуществлен вход на страницу «Услуги» состояние Активна. 

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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6.7.2 Блокировка услуги «Абонентское обслуживание ЭККМ» 

данное действие «блокировка услуги» выполняет 

пользователь с правом-ролью «Сотрудник ЦТО, 

Администратор, Мерчант» 

На странице «Услуги» выбираем услугу «Абонентское обслуживание 

ЭККМ» состояние услуги «Активна» выбираем действие «Редактировать».

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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Осуществлен вход на страницу «Услуга по абонентскому обслуживанию 

ЭККМ» в поле «Действие» выбираем действие «блокировка услуги» далее 

нажимаем на кнопку «Сохранить». 

 
Осуществлен вход на страницу «Услуги» где видим заблокированную 

услугу. 

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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6.7.3 Разблокировка услуги «Абонентское обслуживание ЭККМ» 

данное действие «разблокировка услуги» выполняет 

пользователь с правом-ролью «Сотрудник ЦТО, 

Администратор, Мерчант» 

На странице «Услуги» выбираем услугу «Абонентское обслуживание 

ЭККМ» состояние услуги «Заблокирована» выбираем действие «редактировать». 

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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Осуществлен вход на страницу «Услуга по абонентскому обслуживанию 

ЭККМ» в поле «Действие» выбираем действие «Разблокировка услуги» далее 

нажимаем на кнопку «Сохранить». 

 
Осуществлен вход на страницу «Услуги» где видим услугу в состоянии 

«Активна».  

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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6.7.4 Отключение услуги «Абонентское обслуживание ЭККМ» 

данное действие «Отключение услуги» выполняет 

пользователь с правом-ролью «Сотрудник ЦТО, 

Администратор, Мерчант» 

На странице «Услуги» выбираем услугу «Абонентское обслуживание 

ЭККМ» состояние услуги «Активна» выбираем действие «редактировать». 

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 

 

 

 

 

  



  
 

 

Руководство пользователя портала PSP   60 

 

Осуществлен вход на страницу «Услуга по абонентскому обслуживанию 

ЭККМ» в поле «Действие» выбираем действие «Отключение услуги» далее 

нажимаем на кнопку «Сохранить». 

 
 

Осуществлен вход на страницу «Услуги» где видим услугу в состоянии 

«Отключена». 

  
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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6.8 Дополнение договора услугой «Платежи в сторону 

третьих лиц» 

Данные действия выполняет пользователь с правом-ролью «Администратор 

или Сотрудник ЦТО». 

На главной странице портала SmartPay, осуществляем вход по вкладке 

«Договоры».

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Баланс» не отображается. 
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Выбираем ранее заведенный договор, выбираем действие «Изменить». 

 
Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Баланс» не отображается. 

 

Осуществлен вход на страницу «Договоры» на данной странице нажимаем 

на вкладку «Услуги». 
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Осуществлен вход на станицу «Услуги» из сплывающегося списка 

выбираем услугу «Платежи в сторону третьих лиц» далее нажимаем на кнопку 

«Добавить услуг».  
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Осуществлен вход на страницу «Платежи в сторону третьих лиц». 

На данной странице необходимо заполнить все поля данными, в поле 

«Серийный номер терминала» необходимо выбрать POS-терминал к которому 

будет привязана данная услуга, далее нажимаем на кнопку сохранить.  

 

После действия «Сохранить» осуществлен вход на страницу «Услуги» где 

видим добавленную услугу, состояние услуги «Заявка на услугу принята». 

Если параметр «Биллинг включен» имеет значение «0», то колонка 

«Стоимость услуги» не отображается. 
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6.9 Выгрузка отчета на экране «Список транзакций» 

Данные действия выполняет пользователь с правом доступа к списку 

совершенных транзакций 

На главной странице портала SmartPay, осуществляем вход по вкладке 

«Список транзакций».

 
 

После нажатия кнопки выполняется выгрузка excel файла со списком 

транзакций. Список в файле точно соответствует тому, который отображается на 

экране, за исключением разделения на страницы: в файле присутствуют все 

страницы. 
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7 Портал crypto (KMMWeb) 

7.1 Назначение приложения crypto 

Приложение crypto – программно-аппаратный модуль для выполнения 

криптографических функций c данными и управления ключами. Приложение 

состоит из программного модуля с подключаемой к нему по 

коммуникационному каналу TCP/IP HSM и имеет три базовых интерфейса: 

1. Программный интерфейс для использования функционала модуля 

внешними приложениями; 

2. Пользовательский интерфейс для управления модулем; 

3. Специализированный интерфейс HSM для параметризации и управления 

ключами офицером безопасности. 

7.2 Требования к программному и аппаратному 

обеспечению 

 

7.2.1 Операционная система 

Особых требований к операционной системе нет, так как модуль 

используется в составе Java приложения. 

 

7.2.2 Состав программного обеспечения 

Модуль поставляется в виде веб-приложения c расширением *.war (Web 

Application Archive), которое упаковано в соответствии со спецификацией Java в 

файл в формате JAR или ZIP. *. Также совместно с приложением поставляется 

структура базы данных MS SQL. 

7.2.3 Состав дистрибутивного комплекта 

Приложение crypto входит в состав продукта Uniport PSP и состоит из 

следующих компонент: 

1) Модуль crypto-service; 

2) Модуль crypto-portal (KMMWeb.war); 

3) База данных MS SQL «crypto». 



  
 

 

Руководство пользователя портала PSP   67 

 

7.3 Настройка db «crypto» для печати компонентов «ZMK, 

KLK» на пин-конверте 

Используется ПИН-конверт с большей печатной зоной чем в стандартном 

ПИН-конверте. Данный конверт используется внутри банковской системы для 

передачи кодов для POS-терминалов, банкоматов и др. 

 

В db crypto в таблице «settings» как пример: 

Id Value System_id 

KLK_Print_Format  (null) 

ZMK_Print_Format  (null) 

 

 В строке KLK_Print_Format или ZMK_Print_Format в зависимости от требований 

какой ключ необходимо отредактировать в столбце «value» прописываем 

следующие значения: 

Id Value System

_id 

KLK_Print_Fo

rmat 

>L>L>L>L>015KLK ID: ^KEY_ID>L>015Component 

No: ^COMPONENT_NO of 

^COMPONENT_COUNT>L>015KCV:>020^T>L>L>L>L

>L>L>019^P>L>F 

(null) 

ZMK_Print_F

ormat 

>L>L>L>L>015ZMK ID: ^KEY_ID>L>015Component 

No: ^COMPONENT_NO of 

^COMPONENT_COUNT>L>015KCV:>020^T>L>L>L>L

>L>L>019^P>L>F 

(null) 

 

Чтобы изменения вступили в силу, после редактирования базы данных «crypto» 

необходимо перегрузить сервис «crypto»   

7.4 Операции, поддерживаемые приложением 

Приложение поддерживает следующие операции: 

1) Ввод настроек для подключения к crypto-server 

2) Импорт ключа ZMK по компонентам. 

3) Экспорт ключа KLK 

4) Экспорт ключа ZMK 

5) Генерация ключа 
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6) Удаление устройства 

7) Создание клиента/Удаление клиента 

8) Создание HSM/ Удаление HSM/ Изменение HSM/ 

9) Смена LMK на HSM 

 

7.4.1 Запуск системы 

Crypto-poral (KMMWeb) запускается через интернет-браузер по 

соответствующей ссылке. 

Ссылка http://{внутренний веб адрес}:8080/KMMWeb/index.jsp 

 

Crypto-portal запускается на ноутбуке, подключенном напрямую к HSM с 

помощью кабеля USB to COM. 

7.4.2 Ввод настроек для подключения к crypto-server 

В главном меню кабинета Crypto-portal осуществляется вход в раздел 

«Сервер»  

 

Нажимается кнопка «Изменить параметры»  

 

Отображается форма для ввода данных: 
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 IP адрес сервера «crypto-server» 

 Порт  

 Время ожидания соединения «время в секундах» 

Вводятся данные и нажимается кнопка «Сохранить» 

 
          После нажатия кнопки «Сохранить» crypto-portal проверит наличие сервера 

по указанному адресу и порту, после чего запросит повторную авторизацию в 

портал. 

 

7.4.3 Импорт ключа ZMK по компонентам 

Описание: 

В данном варианте согласования ключа ZMK источником ключа является 

Банк. Банк формирует ZMK и разбивает его на компоненты, которые вводятся (в 

открытом виде) в систему Crypto. Процедура ввода компонент предусматривает 

автоматизированную проверку корректности вводимых значений компонент 

ключа, а также корректность ZMK, собранного из компонент на стороне системы 

Crypto. Корректность вводимых компонент контролируется при помощи 

значения KCV, вводимого вместе с каждой компонентой. Корректность ключа 

ZMK контролируется при помощи значения KCV, вводимого на финальном 

этапе при сборке ключа ZMK из компонент. 

 

Импорт ключа ZMK по компонентам: 

После регистрации банка в системе Uniport PSP производится импорт ключа 

ZMK по компонентам.  
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[Импорт - Импорт ключа ZMK по компонентам] 

 

Ввод и контроль данных формы "Импорт ключа ZMK по компонентам": 

Ввод количества компонент [3] 

Выбор банка, созданного ранее в кабинете Uniport PSP  
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- В таблицу добавлена запись с новым идентификатором и ролью ZMK. 

 

 

В таблице необходимо выбрать нужный идентификатор (Должен быть 

выбран Автоматически, после повторного входа в систему) 
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Подменю "Детальный просмотр" - [Добавить компоненту] 

 

- Форма авторизации "Вставьте карту офицера безопасности №1 и введите пин-

код"… 

Вставить карту безопасности №1 в считыватель карт HSM. 

Ввести ПИН-код – [xxxx] 

Нажать [Ок] 

 
 

Форма авторизации "Вставьте карту офицера безопасности №2 и введите пин-

код" 

Вставить карту безопасности №2 в считыватель карт HSM. 

Ввести ПИН-код - [xxxx] 

Нажать [Oк] 
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- Форма Импорт компоненты: 

Ввод и контроль данных формы "Импорт компоненты 1" 

- Значение компоненты. 

- Контрольная сумма компоненты. 

- Контрольная сумма ключа необязательно для ввода. 

 
 

 

 

Осуществить повторный вход в систему Crypto-portal 

По аналогии ввести оставшиеся компоненты ключа через меню "Детальный 

просмотр" - [Добавить компоненту]. 

Ввод и контроль данных формы "Импорт компоненты 2"  

- Значение компоненты. 

- Контрольная сумма компоненты. 

- Контрольная сумма ключа. 

 

Аналогично вводится компонента 3.  

После введения всех компонент необходимо собрать ключ. 

Для этого: 

Выбрать необходимый идентификатор в таблице [Выбран по умолчанию]- 

[Собрать ключ] 
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Ввод и контроль данных формы "Сборка ключа ZMK по компонентам" – [Ок] 

Ввод конрольной суммы 

 
 

 

Форма Информация "Операция успешно завершена" 
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Ключ ZMK успешно импортирован в систему. 

 

 

7.4.4 Экспорт ключа ZMK 

Описание: 

В данном варианте согласования ключа ZMK источником ключа является 

система Crypto. Система Crypto формирует ZMK и разбивает его на компоненты, 

каждая из которых выводится (в открытом виде) на печать на принтере, 

подключенном напрямую к HSM. Вместе с каждой компонентой 

распечатывается ее KCV. Сам ключ ZMK сохраняется в зашифрованном виде в 

системе Crypto. Распечатанные компоненты ключа ZMK (вместе с KCV) 

вручаются офицерам безопасности Банка (каждая компонента – отдельному 

офицеру) для доставки в Банк. На стороне Банка осуществляется сборка ключа 

ZMK из доставленных компонент. 

  

 

Экспорт ключа ZMK: 
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На главное странице Crypto-portal, в разделе «Ключи» необходимо выбрать 

«Экспорт ключа ZMK» 

 
 

Всплывающем окне «Экспорт ключа ZMK» необходимо выбрать: 

 Количество компонентов  

 Банк клиента  

 
- Форма Информация "Операция успешно завершена". 
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- Печать компонентов на принтере, подключѐнном к HSM. 

Формат документа: 

"ZMK ID: 

Component No: 

Value: 

KCV: 

 

7.4.5 Генерация ключа 

Описание: 

Помимо работы с терминалами (Виртуальными и Реальными), система Crypto 

предоставляет функционал по использованию различных криптографических 

операций, как-то: зашифрование / расшифрование / перешифрование данных 

(различными алгоритмами), генерация / проверка MAC. Выполнение указанных 

операций требует наличия ключей в системе Crypto. С этой целью система 

Crypto позволяет сгенерировать ключи (соответствующего типа и длины). 

Сгенерированные ключи сохраняются в системе Crypto в зашифрованном виде. 

 

Генерация ключа: 

На главное странице Crypto-portal, в разделе «Ключи» необходимо выбрать 

«Создать» далее «Генерация ключа» 

 
 

Всплывающем окне «Генерация ключа» необходимо выбрать: 

 Роль ключа  

 Клиента 
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- Форма Информация "Операция успешно завершена". 

 
Ключ успешо создан. 
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7.5  Экспорт KLK ключа 

7.5.1 Генерация ключей KLK для физического POS-терминала 

Вызов процедуры формируется в Crypto-portal. 

 HSM переводится в специальный режим генерации KLK ключей. 

 Офицер безопасности в поле формы может задать число циклов генераций 

KLK ключей и количество компонент к печати. 

 Сгенерированный на HSM KLK ключ идентифицируется сгенерированным 

в процедуре глобальным идентификатором GUID. 

 Компоненты ключей печатаются в специальные конверты. На конверте 

печатаются: глобальный идентификатор GUID ключа, общее количество 

компонент ключа, последовательный номер текущей компоненты.  

 Значение KLK ключа, шифрованное на ключе LMK, сохраняется в СУБД 

вместе с атрибутами. 

 В качестве возвращаемого значения процедура при успешном завершении 

формирует список глобальных идентификаторов GUID KLK ключей с 

сохранением в СУБД со статусом “Сгенерирован”. 

 

На главной странице Crypto-portal, в разделе «Ключи» необходимо выбрать 

«Экспорт ключа KLK» 

 

 

Ввод и контроль данных формы "Экспорт ключа" – [Ок] 
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- Форма Информация "Операция успешно завершена". 

 
 

 

 

- Печать компонентов на принтере, подключѐнном к HSM. 

Формат документа: 

"KLK ID: 

Component No: 

Value: 

KCV:" 

В дальнейшем значения этих компонент вводятся в терминал. 
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7.6 Импорт KLK ключа виртуальному pos-терминалу 

Банка 

В данном разделе описаны шаги по импорту KLK-ключа для виртуального pos-

терминала банка, регистрации банка в системе PSP. Данная последовательность 

шагов предусмотрена в том случае если банк регистрирует на стороне системы 

PSP только KLK-ключи для виртуальных pos-терминалов.  

Последовательность действий: 

1. Действия сотрудников Инпас: 

1.1. Регистрация банка в Smartpay-portal 

1.2. Сгенерировать ZMK в открытом виде «KKMWeb» операция «Экспорт 

ключа ZMK» 

1.3. Импортировать ZMK в открытом виде, KMMWeb, операция «Импорт 

ключа ZMK по компонентам» для банка. 

1.4. Уничтожить ZMK в открытом виде 

1.5. Пригласить офицеров безопасности банка для ввода KLK по 

компонентам, KKMWeb. 

2. Действия офицеров безопасности банка: 

2.1. Авторизация в портале  

2.2. Ввод KLK-ключа по компонентам в открытом виде 

2.3. Покидают помещение с HSM. 

3. Действия сотрудников Инпас: 

3.1. В БД найти введенный ZMK зашифрованный на LMK - ZMK(LMK). 

3.2. В БД найти введенный KLK зашифрованный на LMK - KLK(LMK). 

3.3. С помощью консоли HSM зашифровать KLK на ZMK используя 

KLK(LMK) и ZMK(LMK). 

3.4. Ключ KLK(ZMK) сохранить в xml-файл и загружать этот файл через 

Smartpay-портал для каждого нового виртуального терминала KazKom 
 

 

 

 

 

 

7.6.1 Регистрация банка «SmartPay-portal» 

В портале «SmartPay» в разделе «Справочники» нажимаем на вкладку «Банки» 
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Осуществлен вход на страницу банки, нажимаем на кнопку «Добавить банк» 

 
Осуществлен вход на страницу «Добавить банк» Где необходимо указать данные 

по банку с выбором протокола эквайринга, так же необходимо установить флаг 

«Использовать динамическую схему»  

 

7.6.2 Загрузка иерархии ключа банку 

На странице «Банки» находим нужный банк, выбираем действие 

«Изменить» осуществляется переход на страницу «Редактирование банка» 
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нажимаем на кнопку «Обзор» 

 
Выбираем файл с иерархией «hierarchy.xml» и нажимаем на кнопку «Загрузить 

иерархию ключей» 

  
После успешной загрузки файла, нажимаем на кнопку «Сохранить» 

Осуществляется переход на страницу Банки, где можно увидеть добавленный 

банк: 

 
Файл с иерархией: 

hierarchy.xml
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7.6.3 KKMWeb, операция «Экспорт ZMK ключа» 

Авторизация в KMMWeb портале. 

На странице «Управление ключами: Главное меню» нажимаем на кнопку 

«Экспорт» выбираем операцию «Экспорт ключа ZMK» 

 
Количество компонентов указываем «3» далее нажимаем на кнопку «Ок»  

Распечатывается три листа на каждом листе по одной компоненте. 

7.6.4 KKMWeb, операция «Импорт ключа ZMK по компонентно» 

На странице «Управление ключами: Главное меню» нажимаем на кнопку 

«Импорт» выбираем операцию «Импорт ключа ZMK по компонентам»  

 

Всплывает информационное окно «Импорт ключа ZMK по компонентам» 

Количество компонентов указываем «3» в разделе «Для клиента» выбираем 

нужный банк, далее нажимаем на кнопку «Ок» 

 
 

После создания «ZMK» выбираем нужный ключ «ZMK» в детальном просмотре 

нажимаем на кнопку «Добавить компоненту»  

Всплывает окно «Импорт компоненты» где необходимо в разделе «Значение 

компоненты» прописать первую компоненту, в разделе «контрольная сумма 

компоненты» прописать контрольную сумму для первой компоненты, далее 

нажимаем на кнопку «Ок»  

После успешной добавленной компоненты, всплывает информационное окно 

«Операция успешно завершена» далее отображается форма для авторизации, где 
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предлагается ввести логин и пароль, вводим логин и пароль и добавляем 

остальные две компоненты. 

 

После успешного добавления трех компонент, нажимаем на кнопку «Собрать 

ключ» отображается форма для ввода данных «Сборка ключа ZMK по 

компонентам» в разделе «Контрольная сумма» прописываем контрольную сумму 

и нажимаем на кнопку «Ок» 

 
Всплывает информационное окно «Операция успешно завершена» 
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7.6.5 Регистрация виртуального терминала «SmartPay - portal»  

На главной странице портала SmartPay, осуществляем переход по вкладке 

«Договоры»

 
Находим-выбираем ранее заведенный договор, выбираем действие 

«Изменить» 

 
Осуществлен вход на страницу «Договор» на данной странице нажимаем 

на вкладку «Услуги»
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Выбираем услугу «Услуга эквайринга» нажимаем на кнопку добавить 

услугу.

 
Осуществлен вход на страницу «Услуга эквайринга» где необходимо 

выбрать-прописать:  

1. Выбор POS-терминал. 

2. Выбрать договор Эквайринга. 

3. Прописать номер POS-терминала, установленным банком. 

Далее нажимаем на кнопку «Сохранить» 
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После действия «сохранить» осуществляется вход на страницу «Услуги» 

где видим, что услуга успешно добавлена, состояние услуги «Заявка на услугу 

принята»
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7.6.6 Ввод по компонентам KLK-ключа для виртуального pos-

терминала офицерами безопасности банка 

Перед тем как импортировать ключи по компонентам 

необходимо авторизовать команду «import» для этого выполнить вход в 

«KMMweb-portal» администратором, выбирать раздел ключи, на странице ключи 

выбрать подраздел «Импорт» далее выбираем команду «Разрешить импорт по 

компонентам» 

 
 

Система два раза запросит вставить карту и ввести пин. 

 

Авторизация офицером безопасности банка в кабинет «KKMWeb»  

После успешной авторизации офицером безопасности банка отобразиться 

страница «Ключи Терминалов: Test Bank» где отображается все виртуальные 

терминалы, заведенные в системе PSP для банка: 

 

 
Выбираем нужных «Внешний идентификатор» виртуального терминала, в 

разделе «Детальный просмотр» нажимаем на кнопку «Добавить компоненту»  
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Отображается форма ввода для добавления компонента и контрольной суммы, 

где необходимо прописать первую компоненту и контрольную сумму, далее 

нажимаем на кнопку «сохранить компоненту» 

 
После успешного сохранения компоненты, в разделе терминалы видим 

количество компонентов отображается «1» статус «ключ введен не полностью» 

 
 

 

Добавляем остальные две компоненты и контрольные суммы. 

После успешного добавления трех компонентов, осуществляем операцию 

«Собрать ключ» отображается информационное окно, с комментарием: 

Контрольная сумма ключа была введена некорректно. Повторить ввод? 
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Нажимаем на кнопку «Да»  

Отображается форма ввода контрольной сумму: 

 
 

 

 

 

 

 

 

 

Вводим контрольную сумму и нажимаем на кнопку «Сохранить» 

После успешного сохранения контрольной суммы ключа, отображается форма 

для ввода данных-информации по ключу: 
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В данной форме можно зафиксировать информацию по ключу, фиксация 

информации не обязательна. 

 

7.6.7 Находим в Базе Данных ZMK и KLK  «db» 

Для нахождения ключей в Базе Данных, используем базу данных «crypto» 

таблица «dbo.local_key» 

 

7.6.8 Через консоль перешифровать KLK (LMK) на KLK (ZMK) 

«HSM» 

 Необходимо авторизовать команду «export»  

Через ПО «Putty» подключаемся через ком порт к HSM, вводим команду: 

Online-AUTH>a  

Enter LMK id [0-1]: 0 

The following activities are authorized for LMK id 00: 

 

admin..host:persistent 

audit..host:persistent 

command..host:persistent 

component..host:persistent 
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diagnostic..host:persistent0 

export..host:persistent 

generate..console:720  (720 mins remaining) 

generate..host:persistent 

genprint..host:persistent 

import..host:persistent 

misc..host:persistent 

pin..host:persistent 

 

 

List of authorizable activities: 

generate   genprint   component  import 

export     pin        audit      admin 

diagnostic misc       command 

 

Select category: export 

 

rsa        100        200        001 

002        302        402        003 

105        205        305        405 

505        605        705        805 

905        006        106        206 

306        406        506        606 

107        207        807        907 

008        009        109        209 

309        409        509        609 

709        809        00a        30b 

10c        00d        30d        40d 

50d        70d        80d        90d 

 

 

Select sub-category or <Return> for all: 

 

host       console 

 

Select interface or <Return> for all: 
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Enter time limit for export, or <Return> for permanent: 

 

Console authorizations will expire in 720 minutes (12 hours). 

 

Make host activity persistent? [Y/N]: y 

 

Enter additional activities to authorize? [Y/N]: n 

 

The following activities are pending authorization for LMK id 00: 

 

export..console:720 

export..host:persistent 

 

First officer: 

Insert card and enter PIN: **** 

 

Terminatedicer: 

Insert card and enter PIN: **** 

Online-AUTH> 

The following activities are authorized for LMK id 00: 

 

admin..host:persistent 

audit..host:persistent 

command..host:persistent 

component..host:persistent 

diagnostic..host:persistent 

export..console:720  (720 mins remaining) 

export..host:persistent 

generate..console:720  (719 mins remaining) 

generate..host:persistent 

genprint..host:persistent 

import..host:persistent 

misc..host:persistent 

pin..host:persistent 
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Команда для перешифрации KLK (LMK) на KLK (ZMK) 

 

Online-AUTH>ke 

 

Enter LMK id [0-1]: 0 

Enter key type: 002 

Enter key scheme: x 

Прописываем значение ключа «ZMK» который импортировали банку, 

данные значение можно найти в БД: 

Enter ZMK: uBA1CC98343F16******FF5BE0AE02A38 

                        

Прописываем значение ключа «KLK» для виртуального терминала, 

который импортировали в виртуальный pos-терминал, данные значение 

можно найти в БД: 

Enter key under LMK: u06280DBC59*****220E35708D61F9DB3 

 

Получаем KLK-ключ, зашифрованный на ZMK, который в свою 

очередь мы загружаем через услугу «Эквайринга» файлом XML 

 

Key under ZMK: U943D853A23*****19FD88C9060965870 

Key check value: 368C10 

 

7.6.9 Сохранения ключа KLK в файл «Key.xml» 

Полученное значение: 

Key under ZMK: U943D853A23*****9FD88C9060965870 

Key check value: 368C10 

Необходимо записать в файл key.xml, как пример: 

<?xml version="1.0" encoding="utf-8"?> 

<key role = "KLK" value ="943D853A23*****19FD88C9060965870"> 

</key> 

Файл Key.xml: 
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keys.xml

  

7.6.10  Загрузить KLK-ключ услуге Эквайринга «SmartPay-

portal» 

На портале «SmartPay» в услугах, находим услугу «Услуга Эквайринга» и 

подгружаем файл с ключом «key.xml» 
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7.7 Удаление устройства 

На главное странице Crypto-portal, в разделе «Устройства» необходимо выбрать 

идентификатор pos-терминала «Реальный-виртуальный» далее в разделе 

«Детальный просмотр» нажать на кнопку «Удалить» 

 
 

 

 

После нажатия на кнопку «Удалить» всплывает информационное окно 

«Подтверждение» где необходимо подтвердить операцию или отменить: 
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7.8 Создать клиента  

На главное странице Crypto-portal, в разделе «Клиенты» необходимо нажать на 

кнопку «Создать» 

 
 

После нажатия на кнопку «Создать» всплывает информационное окно «Создание 

клиента» где необходимо выбрать тип клиента: 

 Transport Company 

 Bank 

В поле «Описание» необходимо указать название клиента, далее нажимаем 

кнопку «Ок» 
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Клиент успешно создан. 

7.9 Удаление клиента 

На главное странице Crypto-portal, в разделе «Клиенты» необходимо выбрать 

идентификатор клиента «Банк» далее нажать на кнопку «Удалить» 
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После нажатия на кнопку «Удалить» всплывает информационное окно 

«Подтверждение» где необходимо подтвердить операцию или отменить: 

 
 

 

 

 

7.10 Создание HSM 

Описание: 

Под созданием HSM понимается создание в системе Crypto сущности, 

хранящей параметры доступа к физическому HSM. В число таких параметров 

входят: 

 перечень физических адресов для доступа к HSM (IP-адреса и порты). 

Один физический HSM может предоставлять несколько физических 

адресов (Ethernet-портов); 

 максимальное количество одновременных соединений с HSM на 

каждом физическом адресе (эквивалентно количеству одновременно 

открытых Sockets); 

 производительность HSM (в TPS, определяется лицензией, загруженной 

в HSM); 

 серийный номер HSM; 

 

Создание HSM: 

На главное странице Crypto-portal, в разделе «HSM» необходимо нажать на 

кнопку «Создать HSM» 



  
 

 

Руководство пользователя портала PSP   101 

 

 
После нажатия на кнопку «Создать HSM» всплывает информационное окно 

«Создание HSM» где необходимо указать следующие данные: 

 Серийный номер 

 Маска доступа 

 Порт 

 Url 

 Количество сокетов 

Далее нажимаем кнопку «Ок» 
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7.11 Удаление HSM 

При необходимости в Crypto-portal имеется возможность удалить HSM из 

системы Crypto. 

 

Удаление HSM: 

На главное странице Crypto-portal, в разделе «HSM» необходимо выбрать 

идентификатор HSM, далее нажать на кнопку «Удалить HSM из системы» 

 
 

После нажатия на кнопку «Удалить HSM из системы» всплывает 

информационное окно «Подтверждение» где необходимо подтвердить операцию 

или отменить: 

 
 

 

 

 

 

 



  
 

 

Руководство пользователя портала PSP   104 

 

 

7.12 Смена LMK на HSM 

Жизненный цикл ключей HSM подразумевает периодическую смену LMK – 

внутренних ключей HSM. При этом необходимо учитывать следующие факторы: 

 загрузка новых ключей LMK в HSM выполняется в ручном режиме; 

 на время смены LMK HSM «выводится» из сети (переводится в offline-

режим); 

 после смены LMK на HSM невозможно выполнение операций с 

использованием ключей Crypto, хранящихся на «старом» LMK. 

Необходимо сначала перешифровать все ключи, хранящиеся в системе 

Crypto, со «старого» LMK на «новый»; 

 если к пользовательской системе подключено несколько HSM, то после 

перешифрования ключей Crypto на «новый» LMK становится 

невозможным выполнение операций на тех HSM, на которых пока 

загружен «старый» LMK. 

Учитывая вышеуказанные факторы, система администрирования Crypto 

позволяет организовать «безболезненное» проведение процедуры смены LMK на 

группе HSM, подключенных к пользовательской системе. Алгоритм смены LMK 

выглядит следующим образом: 

1. Через интерфейс администрирования Crypto один из HSM переводится 

в режим «Готов к смене LMK». При этом данный HSM автоматически 

временно выводится из пула доступных для выполнения операций 

HSM. 

2. Офицерами безопасности Crypto выполняется «физическая» ручная 

смена LMK на данном физическом HSM. 

3. Через интерфейс администрирования Crypto запускается процедура 

перешифрования всех ключей, хранящихся в системе Crypto, со 

«старого» LMK на «новый». Перешифрование осуществляется на том 

HSM, на котором была только что проведена смена LMK. В целях 

повышения степени операционной доступности системы Crypto 

процедура перешифрования ключей выполняется в два этапа: 

a. На первом этапе перешифрованию подвергаются все 

существующие ключи. При этом для внешних систем доступен 

функционал создания новых ключей. 

b. На втором этапе перешифрованию подвергаются ключи, 

созданные во время выполнения первого этапа, при этом система 

Crypto блокирует все запросы, связанные с созданием новых 

ключей. 
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4. При успешном завершении процедуры перешифрования ключей в 

системе Crypto автоматически выполняются следующие действия: 

a. Тот HSM, на котором была произведена смена LMK, 

возвращается в пул доступных для выполнения операций HSM. 

b. Остальные HSM временно выводятся из пула доступных для 

выполнения операций HSM и переводятся в статус «Требуется 

смена LMK». 

5. Офицерами безопасности Crypto выполняется «физическая» ручная 

смена LMK на тех HSM, которые находятся в статусе «Требуется смена 

LMK». 

6. Через интерфейс администрирования Crypto HSMы переводятся в 

обычный рабочий режим. 

 

 

Смена LMK: 

На главное странице Crypto-portal, в разделе «HSM» необходимо выбрать 

идентификатор HSM, далее нажать на кнопку «Смена LMK» 
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8 Портал payment  

8.1 Настройка параметров системы: 

Осуществляем вход на главную страницу портала payment, пользователем 

с правом «Администратор» или «Сотрудник ЦТО». 

 
На главной странице портала, в поле «Администрирование» входим в раздел 

«Параметры системы» 
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В разделе параметры системы необходимо установить настройки параметров для 

работы с сервером CyberPlat (КиберПлат). 

На главной странице портала, в поле «Администрирование» входим в раздел 

«Список операторов» 
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В разделе «Список операторов» необходимо добавить и установить настройки 

параметров операторов в системе CyberPlat (КиберПлат). 

 

8.2 Услуги портала payment 

В данном портале пользователю с правами «Администратор» или 

«Сотрудник ЦТО» доступны следующие действия для мерчантов, которым 

подключена услуга «Платежи в сторону третьих лиц»: 

 Пополнение депозита, 

 Движение средств, 

 Транзакции. 

Мерчанту через личный кабинет доступны услуги: 

 Движение средств, 

 Транзакции. 
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8.2.1 Пополнение депозита 

Данное действие позволяет сотруднику ЦТО или Администратору внести 

на отдельный депозит платежей мерчанта сумму для оплаты платежей (залог). 

Сумма залога определяет максимальную сумму, на которую могут быть 

проведены платежи с терминала/терминалов мерчанта в сторону третьих лиц. 

При проведении платежа сервер PSP будет проверять достаточно ли средств на 

депозите платежей мерчанта для проведения операции. При успешном 

выполнении операции сумма платежа будет списываться с депозита платежей 

мерчанта. 
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8.2.2 История пополнений 

Позволяет пользователю просмотреть историю пополнения депозита 

платежей. 
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8.2.3 Транзакции 

Позволяет пользователю просмотреть историю выполнения операций 

платеж по всем терминалам, к которым подключена данная услуга. 

 

 
 

8.2.4 Субдиллеры 

Система позволяет проводить платежи от имени диллера или субдиллера. 

Параметры диллера указываются на странице «Параметры системы». 

 

Для указания системе от чьего имени проводить платежи, диллера или 

субдиллера, откройте страницу со списком мерчантов, затем для нужного 

мерчанта откройте меню «Действия» и выберите пункт «Параметра субдиллера». 
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Если установлен признак «Использовать параметры диллера», то платежи 

данного мерчанта будут выполняться с параметрами диллера, указанными на 

странице «Параметры системы». 

Чтобы проводить платежи данного мерчанта от имени субдиллера, необходимо 

снять галочку «Использовать параметры субдиллера», заполнить все 

обязательные поля и нажать кнопку «Сохранить». 

 


